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Besondere Bestimmungen fiir die Nutzung von EBICS

Dieser Text gilt sinngemass flr weibliche und eine Mehrzahl von Personen.

1 Geltungsbereich

Der Electronic Banking Internet Communication Standard (nachste-
hend "EBICS") bezeichnet einen Kommunikationsstandard fir die
Ubertragung von Finanzdaten iiber das Internet. Mittels eines standar-
disierten Protokolls wird die direkte und sichere elektronische Kom-
munikation zwischen ERP-Systemen und Finanzapplikationen des
Kunden und der Bank ermaglicht.

Die Implementierung von EBICS richtet sich nach libergeordneten
Richtlinien fir den Finanzplatz Schweiz, die u.a. ein Sicherheitskon-
zept (nachstehend "EBICS-Sicherheitskonzept”) umfassen.

Die vorliegenden Bestimmungen regeln die Nutzung der EBICS-
Schnittstelle der Bank durch den Kunden.

2 Anforderungen

Die Nutzung der EBICS-Schnittstelle der Bank setzt die Erfillung der

folgenden Anforderungen voraus:

e spezialisierte Software fur den Zugang zur EBICS-Schnittstelle der
Bank (nachstehend "EBICS-Software des Kunden")

e Vereinbarung betreffend Nutzung von EBICS

e Authentifizierung der Legitimationsmittel des Kunden und der Bank

e Kompatibilitat zwischen der EBICS-Software des Kunden und der
EBICS-Schnittstelle der Bank

3 Umfang der EBICS-Dienstleistungen

Zu den von der Bank angebotenen EBICS-Dienstleistungen zahlen ins-
besondere der Abruf von Informationen, namentlich betreffend Konto-
saldi und verbuchter Transaktionen sowie die Erteilung von Zahlungs-
auftragen Uber das Internet.

Der Umfang der jeweils verfigbaren EBICS-Dienstleistungen wird
durch die Bank festgelegt. Falls der Kunde diesbezigliche Unterlagen
von der Bank erhalten hat, ist deren Inhalt im Rahmen dieser beson-
deren Bestimmungen erganzend glltig; die vorliegenden besonderen
Bestimmungen gehen bei Widerspriichen vor.

Die Bank behalt sich das Recht vor, die EBICS-Dienstleistungen aus
wichtigen Griinden jederzeit zu unterbrechen, aufzuheben oder zu an-
dern. Fur Schaden, die dem Kunden infolge Unterbruchs, Aufhebung
oder Anderung der EBICS-Dienstleistungen der Bank entstehen, iiber-
nimmt die Bank keine Haftung.

4 Zugang zu den EBICS-Dienstleistungen der Bank

4.1 Technische Voraussetzungen

Der Zugang zu den EBICS-Dienstleistungen der Bank erfolgt Uber das
Internet. Der Kunde ist fur Beschaffung, Betrieb und Wartung seiner E-
BICS-Software und den technischen Zugang zu den EBICS-Dienstleis-
tungen der Bank zustandig. Der Kunde nimmt insbesondere zur
Kenntnis, dass die Bank keine EBICS-Software vertreibt. Die Bank
tibernimmt deshalb keine Gewahr, weder fir den Netzbetreiber (Provi-
der) noch fiir die EBICS-Software des Kunden.

4.2 Legitimationsmittel

Nach Unterzeichnung der Vereinbarung betreffend Nutzung von EBICS
werden im Rahmen der Authentisierung zwischen dem Kunden und
der Bank die dem jeweils gultigen EBICS-Sicherheitskonzept entspre-
chenden Legitimationsmittel (bspw. Schlissel und Zertifikate) ausge-
tauscht, mittels deren Verwendung sich der Kunde Zugang zu den E-
BICS-Dienstleistungen der Bank verschaffen kann. Der Kunde nimmt
zur Kenntnis, dass die Nutzung von EBICS aus Sicherheitsgriinden und
im Ermessen der Bank mit verteilter elektronischer Unterschrift (VEU)
angeboten wird.

5 Auftragsausfiihrung

Die Bank ist vom Kunden beauftragt, die bei ihr Uber die EBICS-
Schnittstelle eingehenden elektronischen Auftrage auszufihren sowie
den Instruktionen und Mitteilungen nachzukommen. Werden der Bank

Uber die EBICS-Schnittstelle Auftrage erteilt, so ist sie berechtigt, ein-
zelne Auftrage nach ihrem freien Ermessen abzulehnen, falls fiir diese
ein freies Guthaben oder eine werthaltige Sicherheit fehlt oder der
Rahmen der verfligbaren Kreditlimiten Uberschritten ist.

Die Bank hat das Recht, jederzeit und ohne Angabe von Griinden, das
Erteilen von Ausklnften sowie die Entgegennahme von Instruktionen,
Auftragen und Mitteilungen mittels EBICS abzulehnen und darauf zu
bestehen, dass sich der Kunde in anderer Weise (durch Unterschrift
oder durch persénliche Vorsprache) legitimiert.

Die Bank flihrt keine Auftrage aus und kommt keinen Instruktionen
nach, falls diese vom Kunden ausserhalb von EBICS via E-Mail Gber-
mittelt werden.

Der Kunde anerkennt vorbehaltlos alle verbuchten Transaktionen, wel-
che mit mittels EBICS Gbermittelten Auftragsformaten getatigt wer-
den. Gleichzeitig gelten samtliche Instruktionen, Auftrage und Mittei-
lungen, welche die EBICS-Schnittstelle der Bank auf diesem Weg er-
reichen, als vom Kunden verfasst und autorisiert.

6 Konditionen

Die Bank publiziert die Preise fur die Nutzung der EBICS-Dienstleistun-
gen auf ihrer Internetseite, in ihren Kundenzonen oder auf andere ge-
eignete Weise.

Die Bank informiert iiber die Anderungen der Preise auf dem Postweg,
auf ihrer Internetseite, in ihren Kundenzonen oder auf andere geeig-
nete Weise. In begriindeten Fillen erfolgt die Anderung ohne Voran-
kiindigung. Mit Bekanntgabe der Anderung steht es dem Kunden frei,
die Nutzung der EBICS-Dienstleistungen der Bank schriftlich zu kindi-
gen. Neue Preise oder Preiserhohungen gelten als genehmigt, wenn
der Kunde die Nutzung der EBICS-Dienstleistungen nicht innerhalb von
30 Tagen nach Bekanntgabe kiindigt.

Die Bank gilt als ermachtigt, allfallige Kosten fir die Nutzung der E-
BICS-Dienstleistungen einem Konto des Kunden zu belasten.

Die Herstellung der Verbindung zur EBICS-Schnittstelle der Bank liegt
in der Verantwortung des Kunden. Nimmt der Kunde hierfir die
Dienste von Dritten in Anspruch, sind die Dritten fiir diese Dienste
(bspw. Providergebihren) direkt zu entschadigen.

7 Sorgfaltspflichten des Kunden

Der Kunde ist verpflichtet, die Legitimationsmittel fir die Nutzung von
EBICS geheim zu halten und gegen missbrauchliche Verwendung
durch Unbefugte zu schitzen. Der Kunde kann die Legitimationsmittel
bei der Bank andern bzw. neu anfordern.

Besteht Anlass zu der Beflirchtung, dass unbefugte Drittpersonen
Kenntnis der Legitimationsmittel fir die Nutzung von EBICS erlangt
haben, so hat der Kunde diese entweder selbst oder durch die Bank
unverzuglich sperren zu lassen.

Der Kunde ist verpflichtet, fir sein eigenes Computersystem die not-
wendigen Sicherheitsvorkehrungen zu treffen und dieses angemessen
gegen den unbefugten Zugriff durch Dritte sowie gegen Cyber-Angriffe
zu schitzen.

Der Kunde ist dafur verantwortlich, dass alle seine Bevollmachtigten
diese Sorgfaltspflichten einhalten.

Der Kunde tragt samtliche Folgen, die sich aus der Preisgabe und der
auch missbrauchlichen Verwendung seiner Legitimationsmittel fur die
Nutzung von EBICS ergeben.

8 Erfiillung durch die Bank

Die Bank hat richtig erfullt, wenn sie nach systemgetreuer Prifung ge-
mass Ziffer 5 den bei ihr eingehenden Abfragebegehren, Auftragen
oder Verfligungen im Rahmen der Geschaftsbeziehung Folge leistet,
es sei denn, es treffe sie ein grobes Verschulden.

Erflllungsort fiir die EBICS-Dienstleistungen der Bank ist das Rechen-
zentrum der Bank. Samtliche EBICS-Dienstleistungen der Bank gelten
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als erbracht, wenn die Bank die vom Kunden elektronisch Gibermittel-
ten Anweisungen ausgefiihrt hat und die allenfalls dem Kunden zu
Ubermittelnden Meldungen dem fir den Transport der Daten Gber In-
ternet zustandigen Dritten (bspw. dem Provider) (bergeben worden
sind.

Der Kunde nimmt ferner zur Kenntnis, dass er alle mittels EBICS abzu-
wickelnden Transaktionen selbst_erfassen muss und entbindet die
Bank ausdrucklich von jeglicher Uberwachungspflicht.

9 Anderung und Widerruf von Auftrigen

Eine Anderung oder ein Widerruf der mittels EBICS erteilten noch nicht
ausgeflhrten Auftrage ist nicht moglich. Der Kunde hat diesbeztiglich
unverzlglich die Bank zu kontaktieren.

10 Besonderheiten beim Bankverkehr iiber das Internet und das
offentliche Funknetz

Der Datenverkehr im Rahmen der EBICS-Dienstleistungen der Bank
wird durch ein Protokoll geschiitzt, das die End-to-End-Sicherheit im
Sinne eines sicher verschlisselten Transportkanals gewahrleistet.
Nichtsdestotrotz anerkennt der Kunde, dass das Internet und das 6f-
fentliche Funknetz weltweite und offene, grundsatzlich jedermann zu-
gangliche Netze darstellen und dass der Datenverkehr mittels EBICS
zwischen dem Kunden und der Bank uber offentliche, nicht speziell
geschutzte Einrichtungen erfolgt; dies gilt sowohl fur die bei der Bank
eingehenden elektronischen Anweisungen des Kunden als auch fir die
von der Bank zum Transport Ubergebenen elektronischen Meldungen
an den Kunden. Die Uber das Internet zu tdbermittelnden Daten konnen
das Gebiet der Schweiz in nicht voraussehbarer Weise verlassen, und
zwar auch dann, wenn die Computersysteme von Absender und Emp-
fanger in der Schweiz liegen.

Der Kunde nimmt zur Kenntnis, dass er mit der Nutzung der EBICS-

Dienstleistungen der Bank aus dem Ausland unter Umstanden Regeln
des auslandischen Rechts verletzt. Es ist Sache des Kunden, sich dar-
uber zu informieren. Die Bank lehnt diesbeziglich jegliche Haftung ab.

Sollte der Kunde die EBICS-Dienstleistungen der Bank vom Ausland
aus in Anspruch nehmen, nimmt er zur Kenntnis, dass es Import- und
Exportbeschrankungen fir die verwendeten Verschlisselungsverfah-
ren geben konnte, gegen die er unter Umstanden verstosst.

11 Haftung der Bank

Die Bank beachtet bei der Erbringung der EBICS-Dienstleistungen und
beim Betrieb ihres Rechenzentrums die Ublichen Sorgfaltspflichten.
Voraussehbare Betriebsunterbriiche werden, wenn immer maoglich,
dem Kunden im Voraus angekiindigt; Betriebsunterbriiche zu War-
tungszwecken und zur Erweiterung oder Anpassung des Systems so-
wie Betriebsunterbriiche bei vermuteten oder festgestellten Gefahr-
dungen der Betriebssicherheit bleiben ausdriicklich vorbehalten und
losen keinerlei Rechtsanspriche des Kunden aus. Verarbeitungsunter-
briche werden in der kirzest moglichen Frist behoben. Durch Verar-
beitungsunterbriiche entstehen keine Schadenersatzanspriiche des
Kunden. Die Bank Ubernimmt keinerlei Gewahr fir die EBICS-Software
des Kunden, allfallige Schadenersatzanspriiche des Kunden sind aus-
geschlossen.

Die Bank Ubernimmt keinerlei Gewahr fir Richtigkeit und Vollstandig-
keit von mittels EBICS ubermittelten Daten. Insbesondere Informatio-
nen Uber Konti und Depots (Saldo, Ausziige, Transaktionen usw.) sind
vorlaufig und unverbindlich.

Der Kunde anerkennt, dass der Transport von elektronischen Daten
vom Kunden bis zum Rechenzentrum der Bank und vom Rechenzent-
rum der Bank bis zum Kunden nicht in den Verantwortungsbereich der
Bank fallt; dieser ist vielmehr vom Kunden selbst oder von den von
ihm beigezogenen Dritten zu besorgen. Fur die Bank verbindlich sind
stets die in den Computersystemen der Bank getatigten Transaktio-
nen, wie sie in elektronischen Aufzeichnungen und allfalligen Compu-
terausdrucken der Bank wiedergegeben sind. Jede Haftung der Bank
fir Schaden, die dem Kunden infolge von Ubermittlungsfehlern, tech-
nischen Mangeln, Stoérungen oder Eingriffen Dritter in die Datentber-
tragungseinrichtungen entstehen, ist ausgeschlossen.
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Die Haftung der Bank fiir Schaden, die dem Kunden aus der Nichter-
flllung seiner vertraglichen Verpflichtungen entstehen sowie fir indi-
rekte Schaden und Folgeschaden, wie entgangener Gewinn oder An-
spriiche Dritter, ist ausgeschlossen.

12  Sperre

Der Kunde kann seinen EBICS-Zugang entweder selbst oder durch die
Bank sperren lassen. Die Sperre kann wahrend der iblichen Ge-
schaftszeit bei der kontoflihrenden Geschéftsstelle der Bank verlangt
und muss der Bank unverzuglich schriftlich bestatigt werden. Die
Sperre kann nur mit schriftlicher Zustimmung des Kunden wieder auf-
gehoben werden.

Die Bank ist jederzeit berechtigt, den EBICS-Zugang des Kunden ohne
Angabe von Griinden und ohne vorgangige Mitteilung oder Kiindigung
ganz oder teilweise zu sperren.

13  Elektronische Konto-/Depotdokumente

Der Kunde anerkennt, dass die schriftliche Mitteilung und die Mittei-
lung in elektronischer oder anderer Form in gleicher Weise verbindlich
sind.

Sobald die elektronischen Kontoauszlige fir den Kunden mittels EBICS
abrufbar sind, gelten diese als zugestellt. Die Dokumente stehen wah-
rend 6 Monaten zur Abholung fiir den Kunden bereit.

Die Verantwortung fir die Aufbewahrung der Kontoauszige liegt allein
beim Kunden. Fir allfallige Beanstandungen bezuglich der getatigten
Transaktionen gelten die Allgemeinen Geschaftsbedingungen (nach-
stehend "AGB") der Bank. Der Kunde hat jederzeit das Recht, Konto-
auszuge in Papierform zu beziehen. Dabei erklart sich der Kunde mit
der jeweiligen Geblhrenordnung der Bank einverstanden.

14  Anderungen und Phase Out

Die Bank behilt sich die jederzeitige Anderung der vorliegenden Best-
immungen und der EBICS-Dienstleistungen vor. Eine solche wird dem
Kunden mitgeteilt und gilt ohne schriftlichen Widerspruch innert Mo-
natsfrist seit Bekanntgabe als genehmigt. Die Einstellung der EBICS-
Dienstleistungen wird dem Kunden mit angemessener Frist schriftlich
mitgeteilt.

15 Kiindigung

Die Kiindigung des Vertrages (oder einzelner EBICS-Dienstleistungen)
kann seitens der Parteien jederzeit mit sofortiger Wirkung erfolgen.
Die Mitteilung der Kiindigung ist schriftlich vorzunehmen und hat die
sofortige Sperrung des EBICS-Zugangs zur Folge.

16  Vorbehalt weiterer Bestimmungen und AGB

Allfallige gesetzliche und regulatorische Bestimmungen mit Auswir-

kungen auf die EBICS-Dienstleistungen der Bank bleiben vorbehalten
und gelten ab ihrer Inkraftsetzung auch fir die vorliegende Vereinba-
rung betreffend Nutzung von EBICS.

Im Ubrigen gelten die zwischen dem Kunden und der Bank abge-
schlossenen Vertrage nach ihrem jeweiligen Inhalt sowie die AGB der
Bank, welche Bestandteil dieses Vertrages sind. Der Kunde bestatigt,
dass er die AGB erhalten hat und mit ihrem Inhalt einverstanden ist.

17  Anwendbares Recht und Gerichtsstand

Alle Rechtsbeziehungen zwischen dem Kunden und der Bank unter-
stehen dem schweizerischen Recht. Erflillungsort, ausschliesslicher
Gerichtsstand fur alle Verfahrensarten und Betreibungsort (Letzterer
nur fir den Kunden mit auslandischem Wohnsitz/Firmensitz) ist der
Sitz der Bank. Die Bank hat indessen das Recht, den Kunden beim zu-
standigen Gericht seines Wohnsitzes/Firmensitzes oder bei jedem an-
dern zustandigen Gericht zu belangen.
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